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1. Quanteneffekte sind tberall

Photonen
Energie
Polarisation

Elektronen

Ladung
Energieniveau (in der Atomhtille)

Spins von Tellchen
Quanten-Hall-Effekt
Radioaktiver Zerfall
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Zum Beispiel: Licht

Viele Photonen:
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- Ja oder Nein!

Zufall
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Dasselbe mit Polarisation
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Eigenschaften der Quanten

Unteilbar

Diskrete Zustande
Stochastisch
Mikroskopisch

Intuitlv schwer erfassbar

Das Wichtigste kommt noch!
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Nochmal die Photonen

Beispiel: EPR-Photonen

(nach Albert Einstein, Boris Podolsky und Nathan Rosen, 1935)

A < @e—@—» @ o B

45° 45°
A B Klassisch Quantentheorie Experiment
0 0 25 % 50 % ~ 50 %
0 1 25 % 0% ~0%
1 0 25 % 0% ~0%
1 1 25 % 50 % ~ 50 %
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Zwel weltere Eigenschaften

Verschrankung:
Gegenseitige Abhangigkeit von Quantenereignissen
Stochastischer Charakter

Superposition:
Unbestimmter (unscharfer) Zustand
Enthalt alle mdglichen Zustande
Wird durch jede Interaktion (,Messung‘) zerstort!
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2. Quantenbits und weilteres

1 qubit:
Quantenereignis mit zwel Zustanden @/@
Superposition: beide Zustande gleichzeitig @

Quantenregister mit n qubit:
Verschrankung aus n solchen Ereignissen
Superposition: 2" Zustande gleichzeitig

AD
.t'i)
60

> Parallelitat 2" mit n Elementen!
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Probleme mit Quantenbits

Stabilitat:
AuRerer Einfluss zerstort die Superposition

Messung:
Nur eine Messung
Zufallige Auswabhl

Registerbreite:
Passend zur Aufgabe

Fehler:
Zufallige Fehler bei jeder Operation
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3. Quantenalgorithmen

O Quantenregister: n qubit

Anregung ﬂ

@ Superposition: 2" Zustande
Quanten- ﬂ
operation

@ Superposition: 2" Ergebnisse
Zufallige ﬂ
Messung

O Ergebnis: 1 Wert
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Faktorisierung nach Shor

Quantenregister . .
im Ruhezustand Belspi

Hadamard-

el:  Argument N =15

Zufallszahl a=7

Transformation

Modulare
Exponentiation

A 4

Periodische

X
Funktion a‘mod N 1

7 4 13 1 7 4

Quanten-Fourier-
Transformation

Gleichverteilte
@ Superposition X 0
2

N L Periode P
)= beeinflusst |
=\ Wahrscheinlichkeit
Zufallige i
Messung

O Bestimmung der

Periode maoglich

ggT(7%+1, 15)
ggT(7%-1, 15)

ggT(a'’?+1, N)
ggT(a'’?-1, N

(6]

w
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Effizienz des Shor-Algorithmus

Zeitbedarf:

Registerbreite:
(qubit)

O((logN)?(loglog N)(logloglog N))

3 24dN-1

Fiktives Zahlenbeispiel

Lange des Arguments Heutiger Supercomputer | Hypothetischer Quanten-
(bit) (10° MIPS) computer (10" Op/s)
512 3 Tage 15 Tage 1023 qubit
1024 60000 Jahre 80 Tage 2047 qubit
2048 70 Bill. Jahre 400 Tage 4095 qubit
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Quantengatter

Umkehrbarkeit
Erhaltungssatze und Symmetriebedingungen
Basissystem

Toffoli-Gatter Fredkin-Gatter
Input Output Input Output
000[000O ) 0 oJojo[o]o
0 0]1|0 0[] gy @0 1|{o@o Tausch
010{010 0 1]ojo[o]1
0 1]1{0 1 [1] 011(0 11
100[100 1 o]o|1[0]o
1 0]1|1 o[1] Do 1(1 01
110{111 1 1]o|1[z]o| O NOT
1 1]1|1 1[0]| []NAND 1 11|11 1| []JAND
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Fehlerkorrektur

[k,n] - Code: Nutzdaten Leerdaten
Nutzdaten n qubit 1) Gl (k-n) qubit
verteilt auf k qubit j

Kodierung

Fehlerauswertung:

Messung \ A
Korrekturoperationen K qubit
Y

Beispiel: Operationen
[5,1] - Code \
Optimum fir Einzel-

Qubit-Operationen n qubit (k-n) qubit
Ergebnis Fehler-Information
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4. Realisierungen: lonenfalle (MOT)

Energiezustande in der

Atomhiille _ . Tauschoperation in der lonenfalle:
Kopplung durch Vibration
Anregung durch Laser
Kurze De kOharenzzelten http://www.spectrum.ieee.org/WEBONLY/publicfeature/feb01/quantf4.gif

Aktuell:
Gatter 2 qubit

Rudimentare Operationen
bis etwa 10 qubit

Abbildung: IEEE Spectrum Feb. 2001, S. 46
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http://www.spectrum.ieee.org/WEBONLY/publicfeature/feb01/quantf4.gif

Kernspin-Resonanz (NMR)

Spins im Atomkern
Kopplung im Molekul ,Gesteuertes NOT* mit Kernspin-Resonanz:
Anregung mit HF
Viele Molekdule

Aktu el I . http://www.spectrum.ieee.org/WEBONLY/publicfeature/feb01/quantf3.gif

Shor-Algorithmus flr N=15
(mit 7 qubit)

Beispiel:
CHCI, (2 qubit)

Abbildung: IEEE Spectrum Feb. 2001, S. 45
Abbildung: Torsten Koch
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http://www.spectrum.ieee.org/WEBONLY/publicfeature/feb01/quantf3.gif

Quantenpunkte

Diskrete Energieniveaus von
Elektronen in kleinen
Leiterstrukturen

Abmessung: <= 20 nm

Elektrostatische Krafte und
Tunneleffekte

Auch fur ,konventionelle”
Logik

Abbildung: TU Delft
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Logikzelle aus vier Quantenpunkten:

0® G0
@0 0@
logisch 1 logisch O

Transmission: m m m m m
Negation: m ﬁg ﬁ m m
10

A
2020909GC
C=0: Q=AandB
C=1l: Q=AorB Cm

Gatter:
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Weltere Kandidaten

Kristalline Atomfalle
Atome eingesperrt in Festkorpern

Molekulkaskade
Molekile , kleben“ auf einer Flache

Nanorohren
Winzige Strukturen aus Kohlenstoff

Supraleitende Ringe
Kreisende Elektronen tragen Information

Bose-Einstein-Kondensate
Atome im ,Gleichschritt*

EPR-Photonen flr Teleportation und Klonen

Bernd Déne: Die ziemlich verriickte Welt der Quantencomputer

19



5. Kryptographie mit Quanten

Grundproblem:
Sicherer Transport von Geheimnissen

Derzeitiger Ansatz:

Rechenoperationen, deren Umkehrung extrem
zeltaufwendig ist

Gefahrdet durch Quantencomputer

Quantenkryptographie:
Echter Zufall
Messung zerstort Info
Quantenparallelitat nicht bendtigt
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Protokoll zur Schlisselerzeugung

BB84-Protokoll (nach Bennett/Brassard 1984)

S —=—=N 1| /|

QORI MOV

11 0 01 1 1 O

OO00000

VRIS ARSI K

1 0 1 1

A sendet Photonen mit zufalliger Polarisation

B wéahlt zufallige Filterstellungen

B fuhrt Messung durch

B sendet Info Gber die Filterstellung

A sendet Info Gber deren Richtigkeit

Verbleibende Bits sind der Schlissel
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Ergebnis und Probleme

Braucht zwel Kanale:

Optische Direktverbindung

Beliebiger offentlicher Kanal
Abweichungen im geheimen Schllussel.

Hinweis auf Spionage

Erkennung durch Hash oder Testubertragung
Problem:

Fehler bei Ubertragung und eigener Messung
MuUssen toleriert werden
MUssen von Spionage unterscheidbar sein
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Das erste Produkt

Hersteller: id Quantique (Genf, Schweiz)

Faserlange: bis 70 km (nur Punkt-zu-Punkt)

Preis: etwa US-$ 90.000,-

Konkurrenz: Quantum Confidential Inc. (Lacanada, USA)
Zukunft: Optische Netze mit ,quantentauglichen“ Routern
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6. Ein Fazit

Wann?

In 5 bis 100 Jahren ...
Wer?

Forscher, Geheimdienste, Militar, Verbrecher, ..., alle.
Wie?

Technologie noch nicht entschieden.

Mikroelektronik zwangsweise betroffen.

Wozu?
Kryptographie
Naturwissenschaften
Datenbanken
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Dieser Foliensatz und weitere Quellenhinweise:
tin.tu-ilmenau.de/ra/ver
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http://tin.tu-ilmenau.de/ra/ver/
http://www.spectrum.ieee.org/WEBONLY/publicfeature/may02/code.html
http://www.spectrum.ieee.org/WEBONLY/publicfeature/feb01/quant.html
http://computer.org/computer/co2000/r1038abs.htm
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